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ERMITTLERINNEN IM
CYBERSPACE

Cyberkriminalitat ist weiter auf dem Vormarsch. Bei der Polizei, vor Gericht und in der
freien Wirtschaft werden deshalb hochspezialisierte Experten gesucht, die den Online-
Gangstern Einhalt gebieten. Das berufliche Spektrum reicht vom gewieften
Webpolizisten bis zum Entwickler von Forensik-Software.

Was fallt an dieser Einleitung
auf? — Ganz selbstverstand-
lich heil3t es: der (!) Experte, Poli-
zist, Entwickler. Das bildet die
Realitat aber immer weniger ab.
Nicht nur allgemein im digitalen
Bereich, sondern auch in der Exe-
kutive und und im IT-Developing
dréngen zunehmend Frauen auf
Stellen mit hochqualifizierten Ta-
tigkeiten. Denn das Arbeitsfeld
ist hochgradig interessant und
die Herausforderungen reizen
selbstverstandlich nicht nur Man-
ner. Das ist durchaus noch neu,
denn gerade die I[T-Branche
kampft mit einem Mannerlastig-
keitsproblem.  Exemplarisches
Schlaglicht auf das Silicon Valley:
23 % Frauen auf technischen
Stellen bei Apple; nicht abreiflen-
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de Sexismusvorwirfe bei Unter-
nehmen wie Uber und Tesla,
uber die erst kiirzlich futurezone
berichtete.

Zuriick zu Cyberattacken - sie
kosten die deutsche Wirtschaft
im Jahr an die 50 Mrd. Euro, so
eine grobe Schéatzung des Ver-
fassungsschutzes. Zur Anzeige
gebracht werden allerdings nur
die wenigsten. Beim Bund Deut-
scher Kriminalbeamter geht man
davon aus, dass rund 90 % der
Félle von Cyberkriminalitat iber-
haupt nicht gemeldet werden.
Das hat auch damit zu tun, dass
schatzungsweise 66 % aller An-
griffe unbemerkt bleiben, erst
sehr viel spater ans Licht kom-
men oder gar nicht in vollem
Ausmal erkannt werden. Gerade

in Kleinunternehmen und bei
Mittelstandlern gibt es oft nie-
manden, der in der Lage ware,
den Zugang zuriickzuverfolgen,
iiber den eine Person das Unter-
nehmen um Geld oder Daten er-
leichtert hat. Sicherheitsliicken
werden dann des Ofteren ein-
fach gar nicht geschlossen. Das
ist fatal, denn meistens bleibt es
nicht bei einer Attacke. Entspre-
chend werden auch viel zu
wenig solcher Falle aufgeklart,
geschweige denn die Hinter-
manner identifiziert.

Doch ab Mai 2018 gilt EU-weit
die neue Datenschutz-Grundver-
ordnung (DSGVO). Dann besteht
nicht nur detaillierte Melde-
pflicht fir jeden IT-Sicherheits-
vorfall. Die Datenverarbeitung
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im Unternehmen muss spates-
tens zu diesem Zeitpunkt auch
entsprechend abgesichert sein.
Optimal ist hierfiir ein Informa-
tionssicherheitsmanagementsys-
tem (ISMS), das nach dem Stan-
dard ISO/IEC 27001 oder nach
dem BSI-Grundschutz zertifiziert
ist. Die neuen Vorschriften zwin-
gen namlich zum Umdenken in
der Risikobetrachtung: Nicht
mehr der Schaden fiir das Unter-
nehmen steht im Mittelpunkt,
sondern die Rechte und Freihei-
ten aller Betroffenen - also auch
die der Kunden und Geschafts-
partner.

IT-Sicherheitsexperten
dauerhaft gesucht

Der Bedarf an Experten und Ex-
pertinnen fir IT-Sicherheit wird
damit weiter wachsen. Nicht nur
weil Angriffszahlen und -arten
zunehmen, sondern auch weil im
privaten und beruflichen Bereich
immer mehr digitale Gerate im
Einsatz sind: Friiher besal} jeder
Haushalt gerade mal einen PC.
Heute sind mindestens drei, vier
Smartphones und Spielekonso-
len, aber auch Sprachassistenten,
intelligente Stromzahler, Kfz-
Steuerungssysteme usw. dazu-
gekommen. Mit der Digitalisie-
rung zu Hause - Stichwort: Smart
Home - und erst recht mit dem
Internet of Things werden mehr
und mehr Dinge von aullen an-
greifbar. Besonders brisant wird
die Sache, wenn es dabei um Ser-
ver und GroBrechner geht, die
kritische Infrastrukturen etwa in
Krankenhausern oder bei Not-
diensten steuern. Angriffe kon-
nen hier tausende von Menschen
in Lebensgefahr bringen.

Das in Bonn angesiedelte
Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) stellt
hohe Anforderungen an soge-
nannte Penetrationstester, die
solche Netze auf Sicherheitslii-
cken testen und zu diesem
Zweck gutartige Angriffe auf
Webapplikationen und IT-Syste-
me durchfiihren: Ohne einschla-
giges Hochschulstudium, Pro-
grammier- und gesonderte De-
tailkenntnisse  braucht sich
weder Mann noch Frau hier zu
bewerben. Ahnlich hoch sind die
Erwartungen, die das BSI an Inci-
dent-Response-Analysten  im
neu geschaffenen Mobile Inci-
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dent Response Team (MIRT) rich-
tet. Kernaufgabe ist es hier,
akute Angriffe schnell zu analy-
sieren und einzuddmmen -
Schwerpunkt IT-Forensik also.

Doch auch bei klassischen
Verbrechen kommen zuneh-
mend digitale Beweismittel ins
Spiel: Uberwachungskameras
filmen moglicherweise Verdach-
tige, Handys speichern Bewe-
gungsdaten, Fotokopierer pra-
gen Papier mit einer unsichtba-
ren Kennung. Selbst ein ver-
netzter Wasserzahler kann ein
hilfreicher Zeuge sein: In Arkan-
sas lieferte solch ein Gerat
jungst der Polizei Hinweise da-
rauf, dass ein Morder seine Spu-
ren buchstablich weggewischt
hatte. Nach anfanglichem Wi-
derstand gab Amazon auch die
Sprachaufzeichnungen heraus,
die Echo, der vernetzte Laut-
sprecher, am Tag des Verbre-
chens gespeichert hatte.

IT-Forensik-Zertifikate

IT-Forensiker und -Forensikerin-
nen miissen alle méglichen Be-
weise auf Datenerfassungsgera-
ten so verarbeiten und sichern,
dass sie bei einer Anhdrung vor
Gericht verwertbar sind. Das
setzt eine strukturierte Untersu-
chung voraus, aus der sich eine
klar dokumentierte Beweiskette
ergibt. Gerichte legen groflen
Wert darauf, dass solche Gutach-
ter zertifiziert sind. Zum Beispiel
in Form einer Ausbildung zum
Certified Cyber Forensics Profes-
sional (CCFP). Seit drei Jahren ist
dieses aus den USA stammende,
am weitesten verbreitete Zertifi-
kat auch auf Deutsch verfiigbar.
Herausgeber ist die Fachorgani-
sation (ISC)2. lhre Berechtigungs-
nachweise erfiillen die Anforde-
rungen des ISO/IEC Standards
17024. Auch tber Schulungen
vom SANS-Institut erhalt man
anerkannte Zertifizierungen, wie
die zum Certified Forensic Ana-
lyst (GCFA) oder zum Network
Forensic Analyst (GNFA).

Die International Association
of Computer Investigative Spe-
cialists (IACIS) bietet ebenfalls
Forensik-Schulungen mit Zerti-
fikat an. Das Besondere dabei:
Die Lernenden untersuchen die
Daten ohne die sonst iblichen
Tools. Dies soll angehende IT-Fo-
rensiker und -Forensikerinnen in
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die Lage versetzen, Befunde der
Analysesoftware zu erlautern
und zu begriinden. Erfolgreiche
Absolventen tragen den Titel
CFCE (Certified Forensic Compu-
ter Examiner), der insbesondere
bei US-Strafverfolgern hoch an-
gesehen ist.

Ausbildung auf
héchstem Niveau

Ein besonderes, in Deutsch-
land konzipiertes Zertifikatspro-
gramm bietet das Open Compe-
tence Center for Cyber Security,
abgekiirzt Open C3S. Das an der
Hochschule Albstadt-Sigmarin-
gen gemeinsam mit acht weite-
ren Hochschulen und Universi-
titen entwickelte Studienan-
gebot umfasst 35 in sich ab-
geschlossene Module zu den
Themenschwerpunkten [T-Sicher-
heit, Kryptografie, IT-Complian-
ce, IT-Forensik und IT-Recht.
Jedes Modul beansprucht acht
Wochen. Dabei werden schriftli-
che Studienmaterialien, Online-
Vorlesungen, eine Online-Lern-
plattform und ein Prasenzwo-
chenende mit personlicher Stu-
dienbetreuung kombiniert. Nach
dem erfolgreichen Abschluss
eines Moduls gibt es neben
einer Zertifikatsurkunde fiinf
ECTS-Punkte (European Credit
Transfer and Accumulation Sys-
tem). Man kann auch mehrere
Zertifikate kumulieren, bei-
spielsweise zum Gesamtzertifi-
kat Netzwerkforensiker/-in Open
C3S oder Datentrigerforensi-
ker/-in Open C3S.

Methodenkompetenz
per Fernstudium

Das vom Bundesministerium fir
Bildung und Forschung (BMBF)
geforderte Zertifikatsprogramm
steht auch Teilnehmern ohne
Abitur offen. Fir Teilnehmer
ohne Informatikkenntnisse oder
Hochschulzugangsberechtigung
haben die Tutoren spezielle
Grundlagen-Module konzipiert.
Darunter sind auch Forensik-Au-
todidakten, die sich hier den offi-
ziellen Beleg beschaffen, damit
sie mehr Gehalt verdienen, wie
auch Juristen, die ein Forensik-
Gutachten selbst einschatzen
konnen wollen, statt immer eine
Fremdmeinung einzuholen. Al-
lein die Telekom lasst regelmaBig

ganze Abteilungen an den Fort-
bildungen teilnehmen.

Digitale Forensik ist mit ein
Schwerpunkt der Hochschule
Albstadt-Sigmaringen. Sie und
die Hochschule Mittweida sind
die einzigen akademischen Ein-
richtungen in Deutschland, die
einen Studiengang Digitale Fo-
rensik anbieten. In Albstadt-Sig-
maringen steht dieser auch als
berufsbegleitender Online-Fern-
studiengang zur Verfligung. Der
Abschluss Master of Science be-
rechtigt anschlieBend zur Pro-
motion. Die Anzahl der Platze ist
auf 30 begrenzt, um eine hohe
Qualitat der Betreuung sicherzu-
stellen. Mit Frauen besetzt sind
hier bereits die Studiengangsko-
ordination und -assistenz. Im ge-
samten Masterstudiengang Digi-
tale Forensik betragt der Anteil
der weiblichen Studierenden
derzeit 18 %.

Inhaltlich wird hier wie auch
beim Zertifikatsprogramm viel
Wert auf universell anwendbares
Wissen gelegt. In den dreiein-
halb Jahren, die das Studium
dauert, kann sich einiges auf
dem Markt fiir Forensik-Produk-
te tun. Daher sind die Lehrinhal-
te bewusst anbieterneutral ge-
halten und an Methodenkompe-
tenz orientiert. Teilnehmer ler-
nen nachzuvollziehen, wie ein
Tool funktioniert und wie es sich
von anderen unterscheidet.
Denn IT-Forensiker sollten ihren
Werkzeugen nie unbesehen ver-
trauen. Der Einsatz von Antifo-
rensik zeigt langst, dass profes-
sionalisierte Tater nur allzu
genau wissen, wie sie ihre Spu-
ren gegeniiber Forensik-Tools
verwischen kénnen. Ideal ist es
also, selbst programmierte Tools
zu verwenden.

Training fiir echte
Cybercops

Auch Frauen bei der Polizei nut-
zen die Fernstudienangebote
der Hochschule Albstadt-Sigma-
ringen. Manche davon, um ein-
fach ihr IT-Wissen zu erweitern,
andere, um Zugang zum héhe-
ren Dienst zu erhalten. Eine von
ihnen ist Kriminalkommissarin
Sabrina Kriiger-Voigt. Eine Lo-
kalzeitung widmete ihr einen
ausfiihrlichen Bericht. Ihr Job-
profil und ihre Erfahrungen im
Team der Kriminalinspektion 5 -

zustandig fir Cybercrime - in
einer Kriminalpolizeidirektion in
der Region Stuttgart zeigen
exemplarisch, wie Frauen mit
fundierter Ausbildung in die-
sem Bereich bereits angekom-
men sind.

Damit machen sie sich auch
beim Bundeskriminalamt (BKA)
gefragt. Hier ist namlich eine
Quick Reaction Force im Aufbau,
die andere Strafverfolgungsbe-
hérden unterstiitzen und bei Cy-
berangriffen Daten sicherstellen
soll. Auch das Bundesamt fir
Verfassungsschutz soll so eine
schnelle Eingreiftruppe erhalten.
JInsgesamt”, sagte BKA-Prasi-
dent Holger Miinch auf der Jah-
reskonferenz in Berlin, ,miissen
wir der Fortentwicklung unseres
Berufsbildes hin zu einem Cyber-
cop Rechnung tragen.” Und
wohl nicht zufllig zeigt eine An-
zeigenkampagne der Bayeri-
schen Polizei zum Recruiting
fir die Kernbereiche IT-Krimina-
listik/IT-Forensik/IT-Professional
symbolstark immer eine Frau
mit zwei Mannern als lllustrati-
on fiir den Bereich IT-Terrorab-
wehr ,mit Job-Garantie”.

Doch was so ein Cybercop
alles draufhaben muss, ist nicht
nur in Deutschland in jedem
Bundesland anders definiert. In
ganz Europa arbeitet jede Poli-
zeibehorde mit ihren eigenen
Methoden. Das erschwert die Zu-
sammenarbeit in Sachen Abwehr
und Verfolgung grenziiberschrei-
tender Netzkriminalitdt. Daher
fordert die EU-Kommission den
Aufbau einer Kompetenzmatrix,
in der die nétigen Fahigkeiten
aller im Bereich Cybercrime akti-
ven Berufe in den europaischen
Strafverfolgungsbehorden  er-
fasst werden - vom sogenannten
Ersteinschreiter iiber den IT-Fo-
rensiker bis zum Polizeichef. Ziel
der zusammen mit EUROPOL
und CEPOL umgesetzten Initiati-
ve ist eine grenziiberschreitende
Standardisierung der Cybercop-
Ausbildung.

Europaweit einheitliche
Polizeifortbildung

Das Projekt nennt sich SENTER
(Strengthening European Net-
work Centres of Excellence in Cy-
bercrime), und auch hier ist die
Hochschule Albstadt-Sigmarin-
gen aktiv. Seit 2016 hat sie Poli-
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zisten aller Mitgliedslander inter-
viewt und daraus fast 300 Kom-
petenzkriterien abgeleitet, die
in den verschiedenen Bereichen
der Polizeiarbeit zum Tragen
kommen - technische genauso
wie psychologische und Ermitt-
lungsfahigkeiten. Auch welche
didaktischen Methoden sich fiir
die Polizeiausbildung im Thema
bewahrt haben, wurde auf diese
Weise ermittelt. Das daraus ent-
wickelte Skill-Management-Por-
tal funktioniert wie ein personli-
cher Trainer: Man gibt ein, wel-
chen Tatigkeitsschwerpunkt man
hat und in welches Berufsprofil
man sich entwickeln méchte. Wo
die Anwendung Nachholbedarf
erkennt, schlagt sie passende
Online-Trainings vor.

Bei zahlreichen Polizisten ta-
ten sich Wissensliicken im Be-
reich Open Source Intelligence
(OSINT) auf - Informationsge-
winnung aus frei verfigbaren
Quellen. Dazu gehdren Augen-
zeugenberichte genauso wie
Massenmedien, in zunehmen-
dem MaBe aber auch Social-
Media-Portale wie Facebook,
Xing, Twitter und Webseiten im
Internet und Darknet. Findige Er-
mittler sind langst darauf ge-
kommen, mit welchen selbst ge-
schriebenen Scripts sie Massen-
abfragen auf mehreren Kanalen
gleichzeitig durchfihren kén-
nen. Im GroBen und Ganzen be-
steht hier aber noch viel Unwis-
senheit. Die Wissenschaftler an
der Hochschule Albstadt-Sigma-
ringen haben deshalb fiir OSINT-
Ermittler ein gezieltes Training
entwickelt, das ihr Skill-Manage-
ment-Portal vervollstandigt.

Vom Softwareentwickler
zum IT-Kriminalisten

Es kommt nicht selten vor, dass
solch ein fahiger Cybercop von
der Industrie abgeworben wird -
und hier sehr viel mehr verdient.
Doch es gibt auch die umge-
kehrten Faélle. Bei der Bereit-
schaftspolizei in Sulzbach-Ro-
senberg in der Oberpfalz wur-
den auch im sechsten Jahrgang
alle Ausbildungsplatze zum Cy-
bercop vergeben - an Bewerber
mit abgeschlossenem IT-Studi-
um und mindestens zwei Jahren
Berufserfahrung, Hochstalter 44.
Innerhalb von zwélf Monaten
werden in Sulzbach-Rosenberg
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pro Jahr um die 20 IT-Fachkrafte
zu richtigen Vollzugsbeamten
weitergebildet. Sie bekommen
die rechtlichen Grundlagen der
Polizeiarbeit vermittelt, lernen
schieflen und iiben sich in Selbst-
verteidigung. Wenn sie die Pri-
fung am Ende bestehen, werden
sie zu Beamten ernannt und kén-
nen sich an einem Présidium
ihrer Wahl bewerben - Einstiegs-
stufe A10.

Bei den Good Cops
bin ich dabei

Auf solche Uberzeugungstater
setzt auch die sachsische Polizei
mit ihrer Kampagne ,Endlich Zu-
gang zum Polizeirechner — und
damit Gutes tun!” Um qualifi-
zierte Cyberkommissarinnen und
-kommissare zu finden, warb der
Freistaat Sachsen mit Plakaten
und Flyern an 29 Hochschulen in
Sachsen, Thiringen, Sachsen-An-
halt und Brandenburg. Interes-
sierte kdnnen sich unter cyber
crime.verdaechtig-gute-jobs.de
tiber das Berufsbild und die Be-
werbungsvoraussetzungen infor-
mieren. Auch die bayerische Po-
lizei hat fiir Interessierte eine gut
gestaltete Seite ins Netz gesetzt:
mit-sicherheit-anders.de/IT/. Fur
den ein oder anderen vielleicht
tiberraschend: Die Personen auf
den Anzeigenfotos sind keine
Models, sondern allesamt echte
IT-Cracks, die zur Polizei gewech-
selt sind (s. Bild S.16)!

Das dort abgebildete ,Drittel”
Frauenanteil ist vielfach aber
noch Zukunftsmusik. Eine aktu-
elle Studie, u. a. von Human Re-
sources Information Systems der
Universitat Bamberg, zeigt, dass
in Unternehmen nicht einmal
ein Zehntel der IT-Stellen mit
Frauen besetzt sind. Es sind aber
auch nur gut 17 % Frauen, die
sich auf offene IT-Positionen be-
werben. ,Wir brauchen Forder-
programme fiir Frauen in IT-Fih-
rungspositionen, um sie gezielt
zu unterstitzen. Der Fachkrafte-
mangel wird alleine mit mannli-
chen Kréften nicht zu decken
sein”, wird Ex-KPMG-Partner Mi-
chael Ruplitsch in einer Pressein-
formation zitiert. Und gerade in
dieser smarten Art der Verbre-
chensbekampfung kénnen Frau-
en zeigen, dass sie ihren mannli-
chen Kollegen allemal das Was-
ser reichen kénnen.



